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หน้าที่ 3 

โครงการฝึกอบรม หลักสูตรความม่ันคงปลอดภัยไซเบอร์พื้นฐาน  
(Cybersecurity Fundamentals) 

จัดโดย มหาวิทยาลัยสวนดุสิต 
 
หลักการและเหตุผล 
  

ด้วยความก้าวหน้าทางเทคโนโลยีสารสนเทศที่เติบโตอย่างรวดเร็ว และสามารถเข้าถึงได้ง่าย สะดวก 
รวดเร็ว และครอบคลุมทุกอุปกรณ์สื่อสาร ซึ่งปัจจุบันเรามักจะพบข่าวเกี่ยวกับการหลอกลวง การล้วงข้อมูล  
การโจมตีระบบต่าง ๆ การขโมยข้อมูลทางอิเล็กทรอนิกส์มากขึ้นทุกวัน ซึ่งสิ่งเหล่านี้ล้วนเป็นภัยคุกคามทาง 
ไซเบอร์ทั้งสิ้น และเป็นสิ่งที่หลีกเลี่ยงได้ยากและปัจจุบันทวีความรุนแรงมากขึ้นเรื่อย ๆ ซึ่งอาจส่งผลกระทบและ
ความเสียหายต่อทั้งระดับบุคคล ระดับองค์กร และระดับประเทศ ภัยคุกคามทางด้านไซเบอร์ในปัจจุบันมีเทคนิค
การโจมตีที่หลากหลายและมีเพ่ิมขึ้นอย่างรวดเร็ว ซึ่งส่งผลกระทบต่อความปลอดภัยในชีวิตประจ าวันของทุกท่าน
อย่างแน่นอน ซึ่งควรที่จะต้องมีการเรียนรู้ เพ่ิมความรู้ทางด้านความปลอดภัยทางด้านไซเบอร์ตลอดเวลา  
จึงจ าเป็นต้องมีกลไกส าหรับการบริหารจัดการความมั่นคงปลอดภัยส าหรับภัยคุกคามด้านไซเบอร์อย่างเป็น
รูปธรรม โดยจ าเป็นที่จะต้องมีการบริหารจัดการภัยคุกคามทางไซเบอร์ที่มีโอกาสเกิดขึ้นอย่างมืออาชีพ หลักสูตรนี้
จึงมีความต้องการให้ผู้เข้าร่วมฝึกอบรมมีความรู้ ความเข้าใจ ตลอดจนทักษะที่จ าเป็นในประเด็นต่าง ๆ เกี่ยวกับ 1) 
สาระส าคัญของ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 (พรบ. ไซเบอร์) 2) สิ่งที่องค์กร
ต้องด าเนินการให้สอดคล้องกับ พรบ. ไซเบอร์ 3) มาตรการที่จ าเป็นต้องน ามาปฏิบัติเพ่ือให้สอดคล้องกับความ
ต้องการของ พรบ. ไซเบอร์ 4) มาตรฐาน ISO ที่เกี่ยวข้อง ตลอดจนการฝึกปฏิบัติเพ่ือให้ผู้เข้าร่วมฝึกอบรมได้
พัฒนาทักษะที่จ าเป็นส าหรับการรับมือและบริหารจัดการภัยคุกคามทางไซเบอร์ที่เกิดขึ้น เพ่ือให้ผู้เข้าร่วมอบรมทุก
ท่านสามารถรับมือกับภัยไซเบอร์ต่าง ๆ ซึ่งเป็นภัยต่อทั้งตนเอง องค์กร และสังคม และเพ่ือให้สามารถแก้ไขปัญหา
ต่าง ๆ ได้อย่างมีประสิทธิภาพ 
 
วัตถุประสงค์ 
 

1. เพ่ือให้ผู้เข้าร่วมฝึกอบรมมีความรู้และความเข้าใจในสาระส าคัญของ พรบ. ไซเบอร์ และปฏิบัติ
ตามความต้องการของ พรบ. ไซเบอร์ ได้อย่างสอดคล้อง 

2. เพ่ือให้ผู้เข้าร่วมฝึกอบรมมีความรู้และความเข้าใจในมาตรการที่จ าเป็น สามารถจัดท าแผน
บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย และจัดเตรียมทรัพยากรที่จ าส าหรับการ
บริหารจัดการภัยคุกคามทางไซเบอร์ได้ 

3. เพ่ือให้ผู้เข้ารับการฝึกอบรมฝึกวิเคราะห์และรับมือกับภัยคุกคามทางไซเบอร์ได้ 
  



 
 

    
 
    

 

หน้าที่ 4 

รูปแบบการฝึกอบรม 
 

การอบรมในรูปแบบการบรรยาย และกรณีศึกษา 
 
ระยะเวลาการฝึกอบรม 

 

การจัดอบรม รุนละไมเ่กิน 30 คน จ านวน 2 วัน (วันละ 6 ชั่วโมง รวม 12 ชั่วโมง) 
ระยะเวลาการอบรม ระหว่างวันที่ 23 – 24 เมษายน พ.ศ. 2565 
 
หมายเหตุ ก าหนดการอาจมีการเปลี่ยนแปลงตามความเหมาะสม 

 
ตารางการฝึกอบรม 

 
วิทยากร  

1. ผู้ช่วยศาสตราจารย์ ดร.สุระสทิธิ์ ทรงม้า 
2. ผู้ช่วยศาสตราจารย์วัชรากรณ์  เนตรหาญ 
3. อาจารย์ณรงค์ฤทธิ์ ภิรมย์นก 

 
เวลา หัวข้อ เนื้อหา 

 วันที่ 1 
09.00-12.00 • แนวคิดทฤษฎีด้านการ

รักษาความมั่นคงปลอดภัย
ไซเบอร์ 

• ภัยคุกคามและแนวโน้มภัย
คุกคามด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ 

 

- แนวโน้มและอันตรายที่เกิดขึ้นจากภัยคุกคามทางโลก 
ไซเบอร์ 

- วิวัฒนาการของการรักษาความปลอดภัยระบบ
สารสนเทศ 

- ความหมายของการรักษาความปลอดภัยสารสนเทศ 
- องค์ประกอบการรักษาความปลอดภัยระบบสารสนเทศ 
- ภัยคุกคามความมั่นคงของสารสนเทศในชีวิตประจ าวัน 
- ระดมสมองและแลกเปลี่ยนเรียนรู้ กรณีศึกษา  

ภัยคุกคามด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
13.00-16.00 • รูปแบบและเทคนิคการบุก

รุกการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 

• การวิเคราะห์กระบวนการ
ท างานขององค์กรเพ่ือ
ปรับปรุงและแก้ไขปัญหา
ความมั่นคงปลอดภัย 

- รูปแบบและเทคนิคในการบุกรุกระบบสารสนเทศใน
ชีวิตประจ าวัน 

- การวิเคราะห์จุดอ่อนและความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ 

- การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
- การก าหนดนโยบายด้านความม่ันคงปลอดภัยไซเบอร์ 



 
 

    
 
    

 

หน้าที่ 5 

เวลา หัวข้อ เนื้อหา 
ไซเบอร์ 

 วันที่ 2 
9.00 -12.00 • เครื่องมือในการรักษาความ

มั่นคงปลอดภัยทางไซเบอร์ 
• การกู้คืนสารสนเทศ 

- เครื่องมือส าหรับความม่ันคงปลอดภัยไซเบอร์ 
- เครื่องมือป้องกันไวรัส 
- การใช้งานไฟล์วอลล์ 
- ระบบป้องกันและตรวจจับการบุกรุก 
- การเข้ารหัส 
- ฝึกปฏิบัติการการตั้งค่าการรักษาความม่ันคงปลอดภัยไซ

เบอร์ 
13.00-16.00 • กฎหมายด้านการรักษา

ความมั่นคงปลอดภัยที่
เกี่ยวข้องกับหน่วยงานรัฐ 

- กฎหมายที่เกี่ยวข้องกับหน่วยงานภาครัฐ 
- พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ

คอมพิวเตอร์ 
- พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
- ระดมสมองและแลกเปลี่ยนเรียนรู้ 

 
หมายเหตุ : 

1. พักรับประทานอาหารว่าง ช่วงเช้า เวลา 10.30 – 10.45 น. ช่วงบ่าย เวลา 14.30 – 14.45 น. 
2. พักรับประทานอาหารกลางวัน เวลา 12.00 – 13.00 น. 
3. ก าหนดการอาจมีการเปลี่ยนแปลงตามความเหมาะสม 

 
 
 
ค่าธรรมเนียมการฝึกอบรมของหลักสูตร 
 

ค่าลงทะเบียนฝึกอบรมท่านละ  5,900 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว) ส าหรับ Onsite (ค่าลงทะเบียน
ข้างต้น รวม ค่าอาหารกลางวัน และอาหารว่าง) 

ค่าลงทะเบียนฝึกอบรมท่านละ  4,900 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว) ส าหรับ Online 
 
หมายเหตุ: ขอสงวนสิทธิ์กรณีที่จ านวนผู้เข้าอบรมไม่ถึงตามเกณฑ์ขั้นต่ าที่ก าหนด  
    จ านวนผู้เข้าอบรมขั้นต่ า   15 คน 
    
 



 
 

    
 
    

 

หน้าที่ 6 

เงื่อนไขการผ่านการอบรมและได้รับประกาศนียบัตร 
 
1. ผู้เขารับการฝกอบรมจะตองเขาร่วมการฝกอบรมไม่น้อยกว่าร้อยละ 80 ของระยะเวลาการฝกอบรมฯ 
2. ผู้เขารับการฝกอบรมจะตองเขารับการทดสอบประเมินความรูภาคทฤษฎีด้วยแบบประเมินผลหลัง

การฝกอบรม (Post-Test) เกณฑการผ่านไม่น้อยกว่าร้อยละ 75 
 

สถานที่ฝึกอบรม 
 
 
มหาวิทยาลัยสวนดุสิต 
295 ถนนนครราชสีมา  
แขวงวชิระพยาบาล  
เขตดุสิต กรุงเทพฯ 10300 

 
 
 
 
 
 
 
 
สอบถามรายละเอียด 

 
ผู้ประสานงาน  นางสาวสุพรรณิการ์ ทับมณี 
โทรศัพท์  0816596992 
E-mail  supunnigar_tup@dusit.ac.th                  
                         
ผู้ประสานงาน  ผศ.ดร.สุระสิทธิ์ ทรงม้า 
โทรศัพท์  022445630 
E-mail  surasit_son@dusit.ac.th และ surasit.songma@gmail.com 

 
ด าเนินการฝึกอบรมโดย 
 

มหาวิทยาลัยสวนดุสิต 
295 ถนนนครราชสีมา แขวงวชิระพยาบาล เขตดุสิต กรุงเทพฯ 10300 
โทรศัพท ์022445223 
เว็บไซต http://www.dusit.ac.th 


